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1. Johdanto ja soveltamisala

Tiedon turvaaminen on oleellinen osa kunnan toiminnan ja sen palvelujen laatua. Tietoturvan hyva
hallinta edellyttaa toiminnan jatkuvaa seurantaa, pitkajanteistd suunnittelua ja resursointia
erilaisten uhkatilanteiden varalta. Tietoturvan toteuttaminen vaatii sovittujen ohjeiden ja
toimintatapojen noudattamista, koulutusta ja viestintaa. Tietoturvapolitikka on kunnan johdon
kannanotto tietoturvan toteuttamiseen Kuhmoisten kunnassa. Tietoturvapolitikka maarittelee
Kuhmoisten kunnan tietoturvan tavoitteet, vastuut, tietoturvatydn organisoinnin ja toteutuskeinot.
Lisaksi se kuvaa seurannan ja ongelmien hoitamisen yleisperiaatteet.

Kunnan tietoturvapolitiikka perustuu voimassa olevaan lainsaadantdon ja ohjeistuksiin:

e Euroopan unionin yleinen tietosuoja-asetus (GDPR, EU 2016/679)

o Tietosuojalaki (1050/2018)

o Kyberturvallisuuslaki ja NIS2-direktiivin vaatimukset

e Valtiovarainministerion ja Digi- ja vaestdtietoviraston VAHTI-ohjeistus

2. Tavoitteet ja periaatteet

Tietoturvallisuustydn paamaara on turvata kunnan toiminnalle tarkeiden tietojarjestelmien ja
tietoverkkojen keskeytymatdn toiminta, estaa tietojen ja tietojarjestelmien valtuudeton kayttd,
tahaton tai tahallinen tiedon tuhoutuminen tai vaaristyminen sekd minimoida mahdollisesti
aiheutuvat vahingot. Normaaliajan toiminnan tietojenkasittelyn turvaamisen lisaksi varaudutaan
toiminnan keskeyttaviin uhkatilanteisiin ja niista toipumiseen. Kunnan tiedot,
tietojenkasittelyjarjestelmat ja -palvelut pidetaan asianmukaisesti suojattuina seka normaali, etta
poikkeusoloissa hallinnollisten ja teknisten toimenpiteiden avulla. Tietoja kasitelldan niiden
luottamuksellisuuden, eheyden ja kaytettavyyden perusteella, ja tietojen kasittelyssa huomioidaan
tiedon koko elinkaari luomisesta arkistointiin ja poistoon.

Tietoturvatyon tavoitteena on sisallyttaa hyvaksytyn tietoturvapolitiikan ja sita taydentavien
tietoturvaohjeiden mukainen tietoturva luonnollisena osana kaikkeen kunnan toimintaan. Tama
tarkoittaa henkildkunnan, yhteistydkumppaneiden ja alihankkijoiden sitouttamista kunnan
tietoturvakaytantoihin ja vastuuttamista huolehtimaan kasiteltavien tietojen tietoturvasta.
Tietoturvatydn tavoitteena on yllapitaa kuntalaisten ja eri sidosryhmien luottamusta kunnan
tarjoamiin perinteisiin ja sdhkdisiin palveluihin seka niiden tietoturvan, tietosuojan ja
yksityisyydensuojan toteutumiseen.



3. Organisointi ja vastuut

Kunnanhallitus on Kuhmoisten kunnan tietoturvan ja tietosuojan ylin paatéksentekija ja se
hyvaksyy tietoturvapolitiikan seka siihen tehtavat paivitykset kunnan johtoryhman esityksen
perusteella.

Hallintojohtaja toimii tietoturvavastaavana ja huolehtii tietoturvallisuuden operatiivisesta
johtamisesta, koordinoinnista ja raportoinnista.

Yksikoiden esihenkilot vastaavat tietoturvan ja tietosuojan toteutumisesta omissa toiminnoissaan
seka riskien tunnistamisesta ja raportoinnista hallintojohtajalle.

Tietojarjestelmien paakayttajat huolehtivat kayttdoikeuksien hallinnasta, kayttajien valtuutuksista ja
lokitietojen seurannasta.

Jokainen tyontekija ja luottamushenkild on vastuussa oman toimintansa tietoturvallisuudesta ja
sitoutuu noudattamaan kunnan tietoturva- ja tietosuojakaytantéja. Lisaksi ulkopuoliset
palveluntuottajat ja yhteistydkumppanit velvoitetaan sopimusteitse noudattamaan Kuhmoisten
kunnan tietoturva- ja tietosuojavaatimuksia.

4. Toteutuskeinot

4.1 Kayttooikeuksien hallinta

Kayttdoikeudet mydnnetaan vahimpien oikeuksien periaatteen mukaisesti. Kayttdoikeudet
tarkistetaan sdanndllisesti ja poistetaan valittdmasti, kun tarve paattyy. Kuhmoisten kunnan atk-
tukihenkilo toimii teknisena paakayttajana ja huolehtii kayttooikeusmuutosten toteutuksesta
esihenkildiden ilmoitusten perusteella. Tietojarjestelmista ja niiden kayttajista pidetaan listaa
hallintotoimistossa.

4.2 Tekninen tietoturva

Tietojarjestelmat ja laitteet suojataan asianmukaisin hallinnollisin ja teknisin toimenpitein, joilla
varmistetaan tiedonkasittelyn turvallisuus ja jatkuvuus. Suojauksessa hyddynnetaan tietoliikenteen
ja tallennuksen salausta seka saanndllisia paivityksia ja haavoittuvuuksien hallintaa. Tietojen
sailyminen varmistetaan varmuuskopioinnilla seka palautustestauksilla.

Kunta keraa ja sailyttaa lokitietoja jarjestelmien toiminnan varmistamiseksi seka
tietoturvapoikkeamien havaitsemiseksi.



4.3 Pilvipalvelut ja etatyo

Pilvipalveluiden kaytdssa varmistetaan palveluntarjoajan tietoturvavaatimusten tayttyminen.

Etatydssa noudatetaan kunnan tietojen kasittelyohjeita ja varmistetaan, etta laitteet seka yhteydet
ovat ajantasaisia ja suojattuja.

4.4 Koulutus ja tietoisuuden lisaaminen

Koko henkildstdlle jarjestetaan tietoturva- ja tietosuojakoulutusta. Jokainen tydntekija perehtyy
tietoturvaohjeisiin ja allekirjoituksellaan sitoutuu noudattamaan niita. Tietoturvaohjeet ja muu
ajankohtainen ohjeistus (mm. tekoalyohjeistus) pidetaan helposti henkiléston saatavilla.

4.5 Poikkeamien ja loukkausten hallinta

Tietoturvapoikkeamat ja tietosuojaloukkaukset kasitellaan voimassa olevien lakisdateisten
vaatimusten seka kunnan sisaisten ohjeiden mukaisesti. Poikkeamista raportoidaan valittdomasti
omalle esihenkildlle seka hallintojohtajalle. Vakavista tapauksista ilmoitetaan
Kyberturvallisuuskeskukselle ja tietosuojavaltuutetulle. Tarvittaessa tehdaan rikosilmoitus poliisille.

5. Seuranta, auditointi ja jatkuva parantaminen

Yksikot raportoivat hallintojohtajalle tietoturvallisuuden tilan ja kehittamistarpeet oman toimintansa
osalta. Hallintojohtaja tekee raporteista yhteenvedon. Kunnan johtoryhma kasittelee yhteenvedon
ja paattaa tarvittavista kehitystoimenpiteista.

Tietoturvapolitiikan ja -ohjeiden noudattamisen valvonta on tarkea osa kunnan sisaista valvontaa.

Jokainen kunnan tietojenkasittelyjarjestelmien kayttaja on velvollinen noudattamaan tyonantajan
antamia tietokoneiden ja tietoverkkojen kayttésaantoja seka tietoturvaohijeita.

Tyontekijoiden tulee raportoida havaitsemistaan tietoturvallisuuteen liittyvistd ongelmakohdista
oman yksikkénsa esihenkildlle. Esihenkildt valittavat tiedot hallintojohtajalle.

Hallintojohtajalla ja esihenkil6illa on valtuudet tehda tietoturvallisuuteen liittyvia tarkastuksia omien
vastuualueidensa osalta ja ryhtya tarvittaviin toimenpiteisiin ongelmakohtien ratkaisemiseksi.

Havaitut tietoturvallisuuteen liittyvat rikkomukset kasitelladn hallintojohtajan ja lahiesihenkildiden
johdolla. Rikostapauksissa vaaditaan rangaistusta ja asia viedaan tuomioistuimen paatettavaksi.



Tietoturvapolitiikka ja siihen liittyvat ohjeet tarkistetaan vahintéan 2 vuoden valein tai tarvittaessa
merkittavien muutosten yhteydessa.



