Kuhmoisten kunnan
henkiloston tietoturvaohje
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1.Johdanto

Tama ohje on tarkoitettu Kuhmoisten kunnan henkilostolle tietoturvallisuutta koskevaksi
ohjeeksi. Ohjeessa on tiivistettyna keskeisimmat tietoturvallisuuden perusasiat ja
kaytannon neuvot tietotekniikkaa tyossaan kayttaville tyontekijoille. Asiakaskeskeinen,
tietoturvan huomioonottava ja hairioton palvelutuotanto on yhteinen haasteemme.
Vastuu tietoturvallisuudesta kuuluu omalta osaltaan jokaiselle, myos sinulle.

Julkisuuslain 24 §:n perusteella organisaation sisaiseen turvallisuuteen liittyvat
suunnitelmat ovat salassa pidettavia asiakirjoja. Taman ohjeiston sisalto ei kuitenkaan
ole niin yksityiskohtaista, etta se olisi turvallisuutta vaarantava asia. Kaikkien
tietojarjestelmia koskevien asiakirjojen sailytyksessa tulee kuitenkin ottaa turvallisuus
huomioon.

1.1 Keskeiset ohjeet

1. Perehdy ja pysy ajan tasalla. Lue tdma ohje huolellisesti ja seuraa kunnan
tietoturvaan liittyvia tiedotteita ja ohjeita. Osallistu sinulle tarjottuun koulutukseen ja
toimi saamiesi ohjeiden mukaisesti.

2. Valvo tyétiloja ja laitteita. Al3 jata ulkopuolista henkil6d valvomatta kunnan
toimitiloihin tai tydbhuoneeseesi, etenkaan jos siella on tietojarjestelmia tai asiakirjoja
esilla.

3. Pida tunnuksesi omana tietonasi. Ald anna kenenkaan kayttaa tietokonettasi,
mobiililaitettasi, kayttajatunnuksiasi tai salasanojasi.

4. Noudata puhtaan poydan ja ndyton periaatteita. Sailyta salassa pidettavat
asiakirjat ja laitteet lukitussa tilassa, alaka jata tietoja nakyville tydpoydalle tai
naytolle.

5. Kasittele tietoa huolellisesti kaikissa muodoissa. Huolehdi tietojen turvallisesta
kasittelysta riippumatta siita, onko tieto sahkoisessa muodossa, paperilla,
puhelimessa tai keskustelussa.

6. Suojaa salasanasi ja tunnistautumisesi. Kayta vahvoja salasanoja ja
monivaiheista tunnistautumista aina kun mahdollista. Vaihda salasanasi heti, jos
epailet sen paljastuneen.



7. Lukitse laitteesi aina poistuessasi. Esta asiattomien paasy tietoihin lukitsemalla
tietokoneesi tai puhelimesi heti, kun poistut tyopisteestasi.

8. Kayta laitteita ja jarjestelmia vain tyotehtaviisi. Kunnan tietojarjestelmat, laitteet
ja sovellukset on tarkoitettu tydtehtaviin. Ala asenna ohjelmia tai tee ohjelmiin
asetusten muutoksia ilman tietohallinnon lupaa.

9. Tallenna tyosi turvallisesti. Tallenna tydsi aina kunnan hyvaksymille
verkkoasemille tai pilvipalveluihin, joista tiedot varmuuskopioidaan automaattisesti.
Al3 sailyta pysyvasti tiedostoja tydasemasi kovalevylla tai henkildkohtaisissa
pilvipalveluissa.

10.Hae tulosteesi ajoissa ja kasittele paperitietoa vastuullisesti. Nouda tulosteet
heti ja havita salassa pidettava aineisto tietoturvamateriaalin keraysastiaan.

11.Muista roolisi verkossa. Kun kaytat kunnan sahkdpostia, mobiililaitetta tai
verkkoa, toimit aina organisaation edustajana. Kayttaydy verkossa asiallisesti ja
vastuullisesti.

12.Suojaa tiedonsiirto. Kayta aina salattuja yhteyksia (esim. VPN) ja kunnan
hyvaksymia tiedonsiirtotapoja, kun kasittelet tai siirrat salassa pidettavaa tietoa
verkon kautta.

13.Kayta ulkoisia muistivalineita varoen. Jos siirrat aineistoa muistitikulla tai muulla
laitteella, varmista etta se on tarkistettu virustorjuntaohjelmalla ennen kayttoa.

14.Huolehdi laitteiden ja sovellusten paivityksista. Salli automaattiset
tietoturvapaivitykset ja varmista, etta kayttamasi ohjelmistot ovat ajantasaisia.

15. Toimi turvallisesti etatyossa. Kayta vain kunnan hyvaksymia laitteita ja yhteyksia.
Huolehdi, ettd muut eivat nde nayttoasi tai kuule luottamuksellisia keskusteluja.

16.Suojaa tiedot mobiililaitteilla. Kayta laitteen lukitusta, PIN-koodia tai biometrisia
tunnisteita. llmoita valittdmasti, jos laite katoaa tai varastetaan.

17.Kéyta tekodlya vastuullisesti. Al3 kasittele luottamuksellisia tai henkil6tietoja
tekoalypalveluissa (esim. ChatGPT, Copilot jne.) ilman lupaa. Noudata kunnan
tekoalyohjeistusta.

18.llmoita poikkeamista ja epailyista. Kerro valittdmasti omalle esihenkildllesi tai
hallintojohtajalle, jos havaitset tietoturvaloukkauksen, virheen, vaarinkaytoksen tai
muun uhkatilanteen. Nopealla reagoinnilla voidaan estaa vahingot.



19.Kysy rohkeasti neuvoa. Jos jokin tietoturvaan tai tietosuojaan liittyva asia on
epaselva, kysy ohjeistusta esihenkiloltasi tai hallintojohtajalta.

20.0Ota tietoturva osaksi arkea. Ala koskaan vahattele tietoturvaan liittyvia asioita.
Jokaisen huolellinen toiminta on osa kunnan yhteista tietoturvaa ja kuntalaisten
luottamuksen sailyttamista.

1.2 Mita tietoturvallisuudella tarkoitetaan?

Tietoturvallisuudella tarkoitetaan, etta laitteistot, ohjelmistot, tietoliikenneyhteydet ja
tiedot on suojattu fyysisesti, teknisesti ja toiminnallisesti.

Tietoturvallisuuden keskeiset osa-alueet ovat:

¢ Luottamuksellisuus: tiedot ja jarjestelmat ovat vain niiden kayttoon
oikeutettujen kaytettavissa.

o Eheys: tiedot ja jarjestelmat ovat luotettavia, oikeita ja ajantasaisia. Ne eivat ole
hallitsemattomasti muuttuneet tai muutettavissa.

o Kaytettavyys: tiedot, jarjestelmat ja palvelut ovat niiden kayttéon oikeutettujen
kaytettavissa.

Tietosuoja on tietojen valtuudettoman saannin estamista ja luottamuksellisuuden
sailyttamista. Se on myds henkilbtietojen suojaamista valtuudettomalta tai henkildéa
vahingoittavalta kaytolta.

1.3 Miksi tietoturvallisuus on tarkeaa?

Tietoturvaa yllapitamalla turvataan yksilon, yhteison ja yhteiskunnan etuja.
Tietoturvallisuus on yhteiskunnan toimintojen, palvelujen, sovellusten ja tietoteknisen
infrastruktuurin perusedellytys. Yhteiskunnan toiminnot ovat nykyaan suurelta osin
riippuvaisia tietojen kasittelysta ja siirrosta.

Tietoturvallisuudesta huolehtiminen on jokaisen tyontekijan velvollisuus. Suurimmat
tietoturvallisuuden ongelmat liittyvat yleensa kiireeseen, huolimattomuuteen,
osaamattomuuteen ja muihin tietojarjestelmien toteutuksen ja kayton laadullisiin
tekijoihin. Tietoturvallisuuden toteutumiseen ei siis riité vain tekniikka, vaan myos
jokapaivaiset toimintatapamme ja asenteemme.

Tietoturvallisuus on juuri niin hyva kuin sen heikoin lenkki.



1.4 Lainsaadanto tietoturvallisuuden perustana

Julkishallinnossa kasitellaan runsaasti seka julkista etta salassa pidettavaa tietoa.
Tietosuojaa ja tietoturvaa koskevia lakeja on useita. Paivittaisessa tyossa on
noudatettava henkil6tietolain ja viranomaisen toiminnan julkisuutta koskevan
lainsaadannon maarayksia.

Lainsaadanto velvoittaa viranomaisia huolehtimaan tietoaineistojensa
yhdenmukaisesta ja laadukkaasta hallinnasta seka julkisuusperiaatteen
tietoturvallisesta toteuttamisesta. (Laki julkisen hallinnon tiedonhallinnasta 1 §)

EU:n yleisen tietosuoja-asetuksen mukaan rekisterinpitajan ja henkilotietojen
kasittelijan on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet
taatakseen riskien mukaisen turvallisuustason. Arvioinnissa on otettava huomioon
erityisesti kasittelysta aiheutuvat riskit, kuten vahingossa tai laittomasti tapahtuva
havittdminen, haviaminen, muuttaminen, luvaton luovuttaminen tai paasy
henkil6tietoihin. (GDPR art. 32)

2.Asianhallinta ja tietojenkasittely
2.1 Tyohon liittyvat tiedot

Tunnista kasittelemasi asiakirjan julkisuus/salassapito ja selvita siihen liittyvat kayttoa,
luovutusta ja kasittelya koskevat rajoitukset.

Mikali kasittelet salassa pidettavaa asiakirjaa, vastaat omalta osaltasi tiedon salassa
pysymisesta.

Jos kasittelet salassa pidettavaa tietoa, huolehdi, etteivat sivulliset nae tietoja
asiakirjoistasi tai tietokoneesi naytolta. Varo myos syottamasta salasanojasi siten, etta
joku nakee salasanan sormiesi liikkeista.

Muista tallentaa tyosi verkkoasemalle. Verkkoasema varmuuskopioidaan
saannollisesti. Valta tilannetta, jossa asiakirja tai muu aineisto olisi ainoastaan
sellaisella laitteella tai tietovalineella, jonka varmuuskopiointi ei ole saanndllista.

Tarkista organisaation ulkopuolelta tuotu muistitikku tai muu tiedonsiirtovaline
virustorjuntaohjelmalla ennen kayttoa. Sailyta salassa pidettavaa tietoa sisaltavat
tallennusvalineet ja kannettavat tietokoneet lukitussa paikassa.

Huolehdi siita, ettei luottamuksellisia papereita jaa lojumaan verkkotulostimille tai
kopiokoneille. Hae tulosteet verkkotulostimelta valittomasti. Luottamuksellisen tiedon



valittamista puhelimitse tulee valttaa. Jos puhelinta kuitenkin on kaytettava, tulee pyrkia
varmistamaan toisen osapuolen henkildllisyys mahdollisimman hyvin.

2.2 Salassapitovelvollisuus

Salassapitovelvollisuudesta saadetaan julkisuuslaissa seka useissa muissa laeissa.
Kaikilla Kuhmoisten kunnan tyontekijoilla on vaitiolo- ja salassapitovelvollisuus
lainsaadannon perusteella ei-julkisiksi maaritellyista tiedoista.

2.3 Haastattelut ja kysely

Ohjaa haastattelu- ja kyselypyynnét asiasta vastaavalle henkildlle ja toimi Kuhmoisten
kunnan tiedotusohjeen mukaisesti.

Varo antamasta viattomankin oloisten keskustelujen tai lomakkeiden yhteydessa tietoa
salassa pidettavista tai yksityisyyden suojan piiriin kuuluvista tiedoista.

Ohjaa tietojen luovutus- ja tutkimuspyynnét aineiston vastuuhenkildlle, jonka tehtavana
on paattaa luovutuksesta ja mahdollisesta kustannusten korvattavuudesta.

2.4 Omat tiedot ja yksityisyys

Al kayta tydsdhkopostiosoitetta yksityiseen viestintaasi.
Al tallenna omia yksityisia tiedostojasi tydasemalle tai verkkokansioon.

Huomaa etta tietojarjestelmiin ja tietoverkon laitteisiin tallentuu yksityiskohtaista
lokitietoa jarjestelmien kaytosta, myos sahkopostilikenteesta ja Internetin
selaamisesta. Tietoja kaytetaan yllapidossa, vianmarityksessa ja tietoturvallisuuden
valvonnassa. Vaarinkaytoksiin voidaan puuttua.



3. Tyopaikalla
3.1 Tietokoneen kaytto

Tietokoneen kaytolla tarkoitetaan seka oman tydaseman etta verkon kautta
kaytettavien palveluiden kayttamista.

Vastaat kayttamastasi tietokoneesta. Ole siis huolellinen.

Vain valtuutettu henkilo saa asentaa tietokonelaitteita verkkoon ja asentaa tai paivittaa
koneisiin ohjelmia.

Kirjaudu koneelle aina omilla kayttajatunnuksillasi.
Lukitse tai sammuta tydasemasi aina kun poistut tyopisteestasi.

Tallenna ty6si kayttamalla valitallennuksia. Al jata tyotasi tallentamatta, kun poistut
tyopisteestasi.

Tallenna tyosi verkkoasemalle, joka varmuuskopioidaan saanndllisesti.

Jos tybaseman kiintolevy tai muu tallennusvaline, kuten muistitikku rikkoontuu tai
poistetaan muuten kaytosta, ei sita saa laittaa roskakoriin. Toimita tallennusvaline IT-
tuen havitettavaksi.

3.2 Kayttajatunnukset ja salasanat

Kayttajatunnuksesi on henkildkohtainen. Ala luovuta sité toiselle henkildlle.

Jokainen vastaa kayttajatunnustensa turvallisesta sailyttamisesta. Vastuualueiden
esihenkilot vastaavat henkilostomuutosten yhteydessa tapahtuvista tunnusten
vaihtamisista ja lopettamisista.

Kayta riittdvan monimutkaisia salasanoja. Vaihda salasanat riittdvan usein ja heti, jos
epailet niiden paljastuneen.

3.3 Internet ja sahkoposti

Internet ja sahkoposti ovat keskeisia tyovalineita seka tiedonhakuun etta viestintaan.
On kuitenkin tarkeaa muistaa, etta kaikki verkkoliikenne ei oletusarvoisesti ole
suojattua, ja suojaamattomana lahetetyt tiedot voivat paatya vaariin kasiin.



Sahkopostin ja muiden verkkopalveluiden kaytto edellyttaa kayttajalta huolellisuutta ja
organisaation tietoturvakaytantojen noudattamista.

Internet ja sahkoposti on tyopaikalla tarkoitettu tyokayttoon. Kayta henkilokohtaiseen
viestintaasi yksityista sahkopostiosoitettasi.

Al kayta Internetin palveluissa samoja salasanoja kuin tydpaikan palveluissa.

Kayta vain sellaisia palveluita, jotka tiedat asiallisiksi. Haittaohjelmat ja virukset voivat
levita huomaamattomasti pelkastaan Internet-sivuja selaamalla.

Tekijanoikeussaannot on huomioitava Internetista peraisin olevan aineiston kaytossa.

TyOsahkopostiosoitetta kayttaessasi esiinnyt kunnan edustajana kaikessa
toiminnassasi verkoissa.

Muista, etta viranomaisella on velvollisuus kasitella virkasahkopostiin saapuvat viestit.

Mikali saat toiselle henkildlle kuuluvan sahkopostin, ohjaa viesti oikealle
vastaanottajalle ja ilmoita lahettajalle vastaanottajan oikea sahkopostiosoite. Muista
etta sinulla on vaitiolovelvollisuus vahingossa tietoosi saamastasi viestista.

Huolehdi, etta lahettamasi sahkopostiviesti on kohdistettu oikeille henkilGille ja oikeisiin
osoitteisiin, myos valmiita jakelulistoja kayttaessasi.

Roskapostia ei saa lahettaa eika valittaa eteenpain vaan se tulee poistaa valittomasti.
Roskapostiin ei saa missaan tapauksessa vastata.

Suhtaudu aina pienella varauksella sahkopostin luotettavuuteen.

Sahkdposti voi tulla myds muualta kuin viestin lahettajana nakyvalta henkilolta,
esimerkiksi tietokoneviruksen lahettamana.

Sahkdpostin liitetiedostot voivat sisaltda haittaohjelmia. Ala avaa epailyttavia
sahkoposteja.

Varmista etta sahkopostisi kasittelyyn liittyvat velvollisuutesi tulevat hoidettua myos
poissaolojesi aikana. Ota poissaolosi ajalle kayttdodn sahkdpostin automaattinen
poissaolovastaus.

3.4 Toimitilojen turvallisuus

Lukitse tydhuoneesi ovi, kun poistut huoneesta. Huolehdi ettd myds ikkunat on suljettu
tyopaivan paattyessa.

Al jata vierasta yksin tai ilman valvontaa tydhuoneeseesi tai muihin tiloihin.

Suuntaa asiakaspalvelutilanteessa tietokoneesi naytto oikein. Onko tarkoitus, etta
tiedot nakyvat asiakkaalle vai ei?



Sailyta tarkeat muistilaitteet ja paperit lukitussa tilassa.

Onhjaa vieraat tai "eksyneet” henkil6t oikeisiin paikkoihin. Al paasta asiattomia
henkil6ita toimitiloihin esim. toista lahtiessasi.

4.Liikkuva tyo

Liikkuvan tyon valineet kehittyvat ja monipuolistuvat jatkuvasti. Ne vastaavat
ominaisuuksiltaan jo tydpaikan tydasemia. Samat tietoturvaohjeet koskevat myoés
likuteltavia valineita. Mutta koska valineita liikutellaan tydpaikan toimitilojen
ulkopuolellakin, on niiden tietoturvallisessa kaytdssa lisaa huomioitavia asioita.

Al3 jata matkapuhelinta tai kannettavaa tietokonetta autoon tai muuhunkaan
vartioimattomaan paikkaan nakyville edes lyhyeksi hetkeksi.

Ala sailyta ylimaaraista tai tydhén kuulumatonta tietoa liikuteltavissa laitteissa. Laitteen
joutuminen asiattomiin kasiin on aina mahdollista.

Tutustu laitteen kayttdohjeisiin huolellisesti.
Huolehdi etta laitteissa on PIN-koodin ja/tai salasanan kyselyt paalla.

Mikali et tarvitse/kayta langattomia palveluita (WLAN ja Bluetooth), niin poista ne
kaytosta (sammuta). Tama koskee myos puhelimia, joissa on mahdollista kayttaa
langattomia palveluita.

Muista varmuuskopioida/synkronoida mobiililaitteet saanndllisesti.

Al puhu luottamuksellisista asioista julkisilla paikoilla.

5.0ngelmatilanteet

5.1 llmoitusvelvollisuus ja ongelmatilanteessa

Jos epailet jotain tietoturvaa vaarantavaa tapahtuneen, ilmoita siita valittomasti
esihenkildllesi tai hallintojohtajalle. He osaavat ryhtya tarvittaviin toimenpiteisiin.

Jos saat tydasemallesi oudon virhe- tai varoitusilmoituksen, ala hataanny. Jos et tieda,
miten toimia niin kysy neuvoa esihenkiloltasi tai IT-tuesta.

Kirjoita yl6s havaintosi, tekemisesi seka mita mahdollisessa ilmoituksessa tai
varoituksessa luki.



Jos epailet virus- tai haittaohjelmatartuntaa tydasemallasi: tydasemaa ei tarvitse
sammuttaa, mutta irrota verkkokaapeli tydbasemastasi ja ota yhteytta IT-tukeen

liImoita aina, jos huomaat tai epailet puutteita missa tahansa turvallisuuteen liittyvassa

asiassa.

5.2 Seuraamukset

Lakien, maaraysten ja ohjeiden rikkomisesta tai laiminlyonnista kayttéoikeudet
tietojarjestelmiin voidaan peruuttaa. Naista tiedotetaan aina esihenkildlle.

Vakavissa tapauksissa vaarinkayttod voi johtaa vahingonkorvausvaatimuksiin ja
rikosoikeudellisiin seuraamuksiin. Seurauksena voi olla myds vaikutuksia
tyd/virkasuhteen jatkumiseen.

6.0hjeiden valvonta ja paivittaminen

Naiden ohjeiden valvonnasta vastaavat hallintojohtaja ja esihenkilot omalla
vastuualueellaan. Ohjeiden vastaisesta toiminnasta on aina ilmoitettava.

Ohjeita paivitetaan tarvittaessa. Paivitystarvetta seuraa kunnan johtoryhma. Ohjeet
hyvaksyy kunnanhallitus.

7 .Lisatietoa

Lisaa tietoa tietoturvasta on saatavissa mm. seuraavista lahteista:

e Lainsdadanto. Valtion saadostietopankki (Finlex)

e Valtionvarainministerion VAHTI-ohjeet (Palveluiden ja turvallisuuden ohjaus -
Valtiovarainministerio)

e Kansallisarkisto (Etusivu | Kansallisarkisto)

e Traficomin Kyberturvallisuuskeskus (Traficomin Kyberturvallisuuskeskus |
Kyberturvallisuuskeskus)
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https://www.finlex.fi/fi
https://vm.fi/palveluiden-ja-turvallisuuden-ohjaus
https://vm.fi/palveluiden-ja-turvallisuuden-ohjaus
https://kansallisarkisto.fi/etusivu
https://www.kyberturvallisuuskeskus.fi/fi
https://www.kyberturvallisuuskeskus.fi/fi

