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Tervetuloa tekoalyn kayttopolulle

1. Tekoalyn perusteet
2. Tekoalyn hyoédyntaminen
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3. Tietoluokat

4. Tydkalut

-

5. Vastuu ja yhdessa oppiminen

Kayttopolku ohjaa kayttajia valitsemaan oikeat tyokalut ja tie-

dot kayttotarkoituksen mukaan




1 Tekoalyn perusteet — rutiinien helpottaminen teko-
alylla

Tekoaly on nopeasti kehittyva teknologiakokonaisuus, joka tarjoaa merkittavia mahdolli-
suuksia parantaa palveluita ja toimintaprosesseja. Tekoalylla tarkoitetaan tietokoneiden ja
ohjelmistojen kykya kayttaa perinteisesti ihmisen alyyn liitettyja taitoja, kuten paattelya, op-
pimista, suunnittelemista tai luomista. Tekoalyjarjestelmat toimivat tietokoneissa ja kaytta-
jan oma harkinta on aina tarkea osa tekoalyn kayttdoa. Tekoalyn kanssa keskustellaan, jol-
loin sille voi esittaa kysymyksia ja tekoaly etsii tai tuottaa informaatiota.

Tekoalyohje on laadittu Kuhmoisten kunnan tyontekijdille, jotta he voivat hyddyntaa teko-
alya vastuullisesti ja tehokkaasti. Tekoalyohje sisaltaa periaatteet tekoalyn kayttamiseksi
huomioiden EU:n tekoalysaadoksen ja tekoalyn hyddyntamisen eettiset periaatteet.

Olemme halunneet luoda ohjeen, jota kayttaja voi kayttda apunaan, kun miettii mihin tar-
koitukseen haluaa kayttaa tekoalya ja mita hyotya kayttaja voi silla saavuttaa. Kayton sal-
littavuus on ensisijaisesti sidoksissa kaytettavaan tietoon ja tiedon luokittelun tunnistami-
seen. EU:n tekoalysaados maarittelee kielletyt tapaukset.

EU:n tekoalyasetus perustuu riskiluokkiin, joita ovat védhéinen riski, rajallinen riski, korkea
riski seka kielletty.

Riskiluokkien soveltaminen kayttotapauksiin

Kayttotapaus | Tekstin tiivis- | Asiakirjaluonnokset | Chatbot Rekrytoinnin Paa-
taminen arviointi tok-
sen-
teko
Riskitaso Vahainen riski | Vahainen riski Rajallinen Korkea riski Kor-
riski kea
riski

Roolit ja vastuut

Kunnanhallitus | Hallintojohtaja Tietosuojavastaava | Kayttajat | Tietohallinto | Esihenkild
Hyvaksyy te- Vastaa toimeen- | Eettinen ja juridi- Kayttaja- | Tyokalut Seuranta
koalyohjeen panosta nen valvonta koulutus,

ohjeiden Kayttéoikeu-
Strateginen noudatta- | det
ohjaus minen,

virheiden

ja riskien

ilmoittami-

nen




2 Tekoalyn hyodyntaminen eettisesti

2.1 Eettiset periaatteet

Tekoalyn hyodyntamisen periaatteet:

1.

3.

Oikeudenmukaisuus ja reiluus

Oikeudenmukaisen kayton toteuttamiseksi tarkeaa ovat lapinakyvyys, tarkoituk-
senmukainen kaytté seka yhdenvertaisuus.

Lapinakyvyys: kerromme avoimesti ja selkeasti missa hyddynnamme tekoalya.

Tarkoituksenmukainen kayttoé: tekoalyn kayton tulee olla tarkoituksenmukaista ja
toimintaa tukevaa.

Yhdenvertaisuus: kunta kayttaa tekoalyratkaisuja tavalla, joka varmistaa syrjimat-
tomat ja yhdenvertaiset tulokset.

Osallistaminen

Osallistava kaytto edellyttaa luottamusta ja avoimuutta seka koulutusta ja tukea.

Luottamus ja avoimuus: Luottamus luo arkipaivan rohkeutta. Avoimuus uutta tek-
nologiaa ja sen kayttoa kohtaan auttaa nakemaan uusia mahdollisuuksia ja tukee
toiminnan kehittamista.

Koulutus ja tuki: Kunnan henkildstolle tarjotaan tarkoituksenmukaista koulutusta ja
ohjeistusta tekoalyn kaytodsta tyotehtavissaan. Sisalldllista koulutusta 16ytyy esimer-
kiksi Eduhouse Oy:n julkiselle sektorille suuntaamista tekoalykoulutuksista, mm.
"Julkisen sektorin Al-akatemia”.

Vastuullisuus, luotettavuus seka turvallisuus

Turvallinen kdytté seka lakien ja asetusten tuntemus ja noudattaminen ovat tar-
keita tekoalyn vastuullisessa kaytdssa.

Turvallinen kdytté: tekoalyn kayttoa edistetaan vastuullisesti ja turvallisesti, jotta
voidaan l0ytaa uusia, tarkoituksenmukaisia ja kustannustehokkaita ratkaisuja.

Omaa ajattelua ei voi ulkoistaa tekoalylle. Kayttajalla ja kehittajalla on vastuu teko-
alyn kaytosta vastuullisesti ja turvallisesti.



Lait ja asetukset: Kuhmoisten kunta noudattaa tekoalyn kayttoon ja kehittamiseen
liittyvia lakeja ja asetuksia. Kayton seurantaan ja valvontaan liittyy vahvasti tietosuo-
jan ja tietoturvan hallinta.

Tekoaly ei tee viranomaispaatoksia, eika korvaa viranhaltijan harkintaa. Paatok-
sesta vastaa aina viranhaltija tai toimielin.

2.2 Kayttotarkoitukset

Tekoalysovellukset ovat tyOkaluja, joiden avulla voidaan tehostaa toimintaa, parantaa laatua
tai luoda uusia toimintatapoja tyon arkeen.

Tekoalytyokalun kaytolle tulee olla selkea tarkoitus, ja sen hyodyntamisella voidaan saavut-
taa merkittavia etuja. Hyodyt voivat vaihdella kayttotapauksen mukaan. Tekoalyn avulla voi
saastaa aikaa, kun on tarve tekstin kdantdmiseen monelle kielelle. Sen avulla voi tiivistaa,
laajentaa tai haastaa omaa ajattelua, kun tuotat kirjallista tai kuvallista materiaalia. Kirjaa
itsellesi tekoalyn kayton tapaus: mita ja miksi.

Kysy tarvittaessa lisdohjeistusta ja varmista kayttotapauksen sopivuus kunnan linjauksiin.

Kiellettyji kdytintoja:

Kayttaytymisen vaaristyminen ja paatoksentekokyvyn heikentyminen
Henkilon luokittelu sosiaalisen kayttaytymisen perusteella
Persoonallisuuspiirteiden arviointi, kasvojen tunnistus, tunteiden tunnistus
4. Biometristen tietojen hyddyntaminen ihnmisten luokittelussa

Wn =

EU:n tekoalysaadoksen korkean riskin alueita:

Merkittavia riskeja inmisten turvallisuudelle, oikeuksille tai toimeentulolle ovat esim. tekoalyn
kayttd sairauksien diagnosoimiseen tai tyontekijdiden rekrytointiin liittyvat paatokset.



Tehostuuko ajankaytto? Loysinkd uusia ideoita?

Saanko selkeytta
tekstiin?

Saanko nopeammin yhteenve-
don laajasta materiaalista?

Tunnistin kayttétapaukseni hyddyn?

- ei
- kylla

3 Tietoluokat
3.1 Henkildtiedot

Henkilotietojen tunnistaminen ja suojaaminen ovat keskeisia tekijoita eettisen kayton var-
mistamiseksi. HenkilGtietojen kasittelyyn liittyy aina riski henkildon yksityisyyden loukkaami-
sesta. Tekoalytyokalut ovat myos kykenevia tarkastelemaan suuria maaria erilaisia henkilo-
tietoja ilman, etta kayttaja ohjeistaa tekoalya niita tyostamaan. On tarkeaa aina arvioida,
sisaltaako tekoalylle kaytettavat tiedot henkildtietoja. Mikali sisédllossa on henkilbtietoja,
tekoalyratkaisua ei kayteta.

Henkilbtiedolla tarkoitetaan kaikkea tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiléon liittyvia tietoja. HenkilGtietoja ovat tunnistetiedot kuten nimi ja henkilétunnus,
mutta myos henkiloon liittyvat tiedot kuten esim. paikkatieto, kansalaisuus ja uskonto.

Kuhmoisten kunnan linjaus on, etta tekoalyratkaisujen kaytto on sallittua vain, kun et
kayta henkilotietoa tai korvaat sen keksitylla ja tunnistamattomalla tiedolla.



Onko kyseessa henki-
l6tieto?

3. Tarvitsen
neuvoa

Voiko henkilotiedon
poistaa?

. €i

. kylla

. tarvitsen neu-
voa

3.2 Julkinen ja salassa pidettava tieto

Tekoalytyokalun valintaan vaikuttaa se, ettda mihin tietoluokkaan kaytettava tieto kuuluu.
Tama johtuu siita, ettd haluamme varmistaa, etta salassa pidettavaa tietoa kaytetaan vain
sellaisissa paikoissa, joita me hallitsemme.

1. Julkinen tietoluokka: keskeiset julkiset asiakirjat, esim. toimielinten (kunnanval-
tuusto, kunnanhallitushallitus, lautakunnat) esityslistat ja poytakirjat, viranhaltijoiden
tekemat paatokset, kaupungin verkkosivuilla julkaistavat asiakirjat kuten kuulutukset.

2. Salassa pidettiava tietoluokka: salassa pidettavista tiedoista on julkisuuslain 24
§:ssa 32-kohtainen luettelo, jossa annetaan salassapidon tarkempi rajaus. Sisaiset
muistiot ja valmisteluasiakirjat eivat ole julkisia, joten ne kuuluvat tietoluokkaan “sa-
lassa pidettavia”.



Mihin luokkaan kasitte-
lemani tieto kuuluu?

. Olen tunnistanut tietoluokan
- Tunnistin tietoluokan, joten tiedan
tydkalun
. Olen epavarma tietoluokasta, joten ky-

syn tietosuojavastaavalta

4 Tydkalut

Tyokalut on jaettu kahteen ryhmaan:

1. Julkiset tydkalut julkiselle tiedolle, joihin ei kirjauduta Kuhmoisten kunnan tun-
nuksilla. Naita tyokaluja voi kayttaa vain julkisen tiedon kasittelyyn.
e mm. ChatGPT (OpenAl), Google Gemini

2. Tyobkaluja, joita voi kayttda salaiselle tiedolle voi myds kayttaa julkiselle tiedolle.
Kirjaudutaan Kuhmoisten kunnan tunnuksilla.
e Microsoft Copilot

Valitse oikea tyOkalu tietoluokan ja kayttdoikeuksien perusteella ja aloita sen kayttaminen.
Maksullisen Microsoft Copilot -lisenssin hankinnasta sovitaan esihenkilén kanssa aina
erikseen.



Microsoft Copilotiin saa syottaa salaista tietoa, silla sinne kirjaudutaan Kuhmoisten kunnan
tunnuksilla ja se on tietohallinnon hyvaksyma. Tata tyokalua voi kayttaa seka julkisen etta
salassa pidettavan tiedon kasittelyyn.

5 Vastuu ja yhdessa oppiminen

Tekoalyratkaisut kehittyvat koko ajan ja taman takia jatkuva tuotosten seuraaminen ja uu-
sien toimintojen hyédyntaminen on tarkeaa.

Olet nyt edennyt tdssa ohjeistuksessa vaiheeseen, etta voit alkaa toteuttaa valitsemaasi
kayttotapausta. Muista nama asiat:

1.

Lahdekritiikki: tarkista tiedot aina huolellisesti ennen niiden julkaisemista tai kayttoa
paatoksenteossa.

Kunnioita tekijdnoikeuksia kayttaessasi tekoalya.

Tekoalylla luodut kuvat: jos kaytat tekoalya kuvien luomiseen, mainitse, etta olet
kéyttanyt tekodlya ja kerro, milla mallilla tai tydkalulla kuvat on tehty.

Olet aina vastuussa tekoalyn antamien vastausten tulkinnasta ja kaytosta.

Kayttajan tulee ilmoittaa tietohallinnolle tai esihenkildlle, jos tekoaly tuottaa virheellisia, syr-
jivia tai tietoturvaa vaarantavia tuloksia.

6 Tiivistelma: tekoalyn kayttoohje

1.

Miten tekoalya kaytetaan

Tekoalya kaytetdan antamalla sille selkea ja yksityiskohtainen tehtava (prompti).

Hyva pyynto sisaltaa tiedot siita, mitd haluat tehda, mihin tarkoitukseen, millaisessa
muodossa vastaus halutaan sekd mahdolliset rajaukset.

2,

Esimerkkeja hyvista pyynnoista

“Kirjoita minulle essee ilmastonmuutoksesta 200 sanalla.”

“Listaa 10 ideaa tapahtuman jarjestamiseen.”



3. Hyvat kaytannot
Jotta paaset parhaaseen lopputulokseen, ole mahdollisimman tarkka pyynnoissasi,

pilko iso tehtéava pienempiin osiin, tarkista aina tekoalyn tuottama tieto seka muok-
kaa vastausta tarpeidesi mukaan.

4. Rajoitukset

Tekoalyyn liittyy myos rajoitteita.

Tekoaly ei aina ole taysin oikeassa.

Sita ei tule kayttaa arkaluontoisten tietojen jakamiseen.

Eika se korvaa asiantuntijaa tarkeissa paatoksissa.

5. Turvallinen kaytto
Al3 sy6ta henkildkohtaisia tietoja (esim. salasanoja).
Kayta tervetta jarkea vastauksia arvioidessasi.

Tarkista tarkeat asiat useasta lahteesta.
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